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Положение
об информационной безопасности

1.Общие положения
1.1.    Настоящее Положение об информационной безопасности (далее — Положение) Муниципального дошкольного образовательного учреждения № 30 «Буратино»
поселка Чульман Нерюнгринского района (далее — МДОУ) разработано в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (редакция от 28.06.2010).
1.2.    Настоящее Положение определяет задачи, функции, обязанности, ответственность и права ответственных за информационную безопасность.
1.3.    Ответственные за информационную безопасность назначаются приказом заведующего ДОУ.
1.4.    Ответственные за информационную безопасность подчиняются заведующему ДОУ.
1.5.    Ответственные за информационную безопасность в своей работе руководствуются настоящим Положением.
1.6.    Ответственные за информационную безопасность в пределах своих функциональных обязанностей обеспечивают безопасность информации, обрабатываемой, передаваемой и хранимой при помощи информационных средств в ДОУ.
2. Основные задачи и функции ответственных за информационную безопасность
2.1.Основными задачами ответственных за информационную безопасность являются:
2.1.1. Организация эксплуатации технических и программных средств защиты информации.
2.1.2. Текущий контроль работы средств и систем защиты информации.
2.1.3. Организация и контроль резервного копирования информации.
2.2.       Ответственные за информационную безопасность выполняют следующие основные функции:
2.2.1. Разработка инструкций по информационной безопасности: инструкции по организации антивирусной защиты, инструкции по безопасной работе в Интернете.
2.2.2. Обучение персонала и пользователей персональным компьютером (далее – ПК) правилам безопасной обработки информации и правилам работы со средствами защиты информации.
2.2.3. Организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОУ.
2.2.4. Текущий контроль работоспособности и эффективности функционирования эксплуатируемых программных и технических средств защиты информации.
2.2.5. Контроль целостности эксплуатируемого на ПК программного обеспечения с целью выявления несанкционированных изменений в нём.
2.2.6. Контроль за санкционированным изменением программного обеспечения, заменой и ремонтом ПК.
2.2.7. Контроль пользования Интернетом.
3. Обязанности ответственных за информационную безопасность
3.1.Обеспечивать функционирование и поддерживать работоспособность средств и систем защиты информации в пределах возложенных на них обязанностей. Немедленно докладывать заведующему ДОУ о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимать необходимые меры по устранению нарушений.
3.2.Совместно с программистами принимать меры по восстановлению работоспособности средств и систем защиты информации.
3.3.Проводить инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
3.4.Создавать и удалять учетные записи пользователей.
3.5.Администрировать работу сервера ЛВС, размещать и классифицировать информацию на сервере ЛВС.
3.6.Устанавливать по согласованию с заведующим ДОУ критерии доступа пользователей на сервер ЛВС.
3.7.Формировать и представлять пароли для новых пользователей, администрировать права пользователей.
3.8.Отслеживать работу антивирусных программ, проводить один раз в неделю полную проверку компьютеров на наличие вирусов.
3.9.Выполнять регулярно резервное копирование данных на сервере, при необходимости восстанавливать потерянные или поврежденные данные.
3.10.         Ежемесячно подавать заведующему ДОУ статистическую информацию по пользованию Интернетом.
3.11.         Вести учет пользователей «точки доступа к Интернету». В случае необходимости лимитировать время работы пользователя в Интернете и объем скачиваемой информации.
3.12.         Сообщать незамедлительно заведующему ДОУ о выявлении случаев несанкционированного доступа в Интернет.
4. Права ответственных лиц за информационную безопасность
4.1.Требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.
4.2.Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.
5. Ответственность лиц за информационную безопасность
5.1.На ответственных лиц за информационную безопасность возлагается персональная ответственность за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определёнными настоящим Положением.
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MyHHUHIIAIbHOE J0IKO0/IbHOEe 00Pa3oBaATEILHOE YPEK/ICHHE Ne 30 « bypaTuno»
noceaka Uyapman HepiloHrpHHCKOro paiioHa

678981, Pecny6nuka Caxa (Skytus), HeproHrpurckui paiioH, Mocenoxk Yynbmas, yi. [arapuna 27a,
ten: (8-41147) 7-61-20 buratino@nerungri.edu.ru

YTBepiKIat0

Ioaoxenue

00 ungopManHOHHOH 0e30MacHOCTH

1.00mue nonoKeHus

1.1. Hacrosimee INonoxkenue 06 uHdOpMaIMOnHOi Ge3onacHocTH (anee — [lonoxeHue)
MyHHIATATEHONO JOMKOIEHOr0 00paszoBaTebHOTo yupexkaeHus Ne 30 «bypatunO»

noceska Uyasman Heprorrpurckoro paiiona (nanee — MJI0Y) pa3paboTaio B COOTBETCTBHH C

e epanbHBM 3aKoHOM oT 27.07.2006 Ne 149-®3 «O6 nndopmar, HHPOPMALHOHHBIX TEXHOJIOTHAX U
0 3awuTe uHdopmanuny, GenepaibHbIM 3aKOHOM OT 27.07.2006 Ne 152-03 «O nepcoHaNbHBIX TaHHBIX)
(penaxuus ot 28.06.2010).

1.2. Hacrosiuee [Tonoxenue onpeaenser 3a1a4u, QyHKIHH, 00s3aHHOCTH, OTBETCTBEHHOCTH H IIpaBa
OTBETCTBEHHBIX 33 HHPOPMAI[HOHHYIO 6€30MacHOCTb.

1.3.  OrsercTBeHHBIE 32 HHOPMAIHOHHYIO 6€30M1aCHOCTH HA3HAYAIOTCS MPHUKA30M 3aBC/IYIOLICTO JOYVY.
1.4. OtrBercTBEeHHBIE 38 MH(OPMATHOHHYIO 0€30MaCHOCTD NOAYHHSIOTCA 3aBE/IyIOLIEMY J1I0Y.

1.5. OrsercTBeHHbIC 32 HHPOPMAIMOHHYIO 0e30MacHOCTh B CBOCH paboTe PyKOBOACTBYIOTCH
nacrosuM [lonoxeHueM.

1.6. OTBeTcTBeHHBIE 38 HHPOPMAMOHHYIO 6€30IIACHOCTh B NPEJIeNaX CBOMX (yHKITHOHATBHBIX
oGs3anHocTel obecneunBaioT GezomacHocTh MHdopMariH, 0OpadaTeiBaeMoii, nepeaBaeMoi 1
XpaHHMOil IIpH TTOMOIIM HHMOPMAIHOHHBIX cpeacTs B JIOY.

2. OcHoBHbIe 321241 H PYHKIHH OTBETCTBEHHBIX 32 HH(POPMAIHOHHYI0 Ge30MACHOCTD

2.1.0CHOBHBIMH 3a/1a4aMH OTBETCTBEHHBIX 38 HH(YOPMALHOHHYIO O€30MaCHOCTD ABJIAKOTCA:

2.1.1. Opranu3samus IKCIUTyaTallHd TEXHHYECKHX H POrPAMMHBIX CPE/CTB 3alU TRl uH(OpMAaIIHH.
2.1.2. Texymuit KOHTPOJIb PabOTHI CPEICTB M CHCTEM 3aILIHTH HH(OPMALIUH.

2.1.3. OpraHu3anys ¥ KOHTPOIIb Pe3ePBHOIO KOMHPOBaHHs HH(POPMAIHH.

2.2.  OtsercTBEHHbIE 33 HHPOPMAIMOHHYIO 6€30IIaCHOCTh BBIMOIHAIOT CJIEYIOIIHE OCHOBHBIC
byHKIHH:

2.2.1. Pa3paboTka HHCTPYKIMH 10 HHGOPMAIMOHHON 6€30MacHOCTH: HHCTPYKIIHH M0 OpTaHH3alii
AHTHBHPYCHOM 3alUTEL, HHCTPYKIMK 110 GesomacHoi pabore B MuTepnere.






